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1. OBJETIVOS:

· Comprender el concepto de VLAN
· Configurar VLAN en un switch
· Configurar el enrutamiento entre VLAN en el router


2. COMPETENCIAS  A DESARROLLAR:

El estudiante estará en capacidad de:
· Realizar la configuración VLAN en un Switch e interconectar las mismas por medio de un Router.


3. MATERIALES

1. Recursos necesarios
· 1 Router (Cisco 1941)
· 1 Switch (Cisco 2960)
· 2 PC (con un programa de emulación de terminal, como Putty)
· 2 Cables de consola 
· 1 Cables serial
· 3 Patch Cord Ethernet



4. RECOMENDACIONES

Durante la práctica debe realizar un uso adecuado de los diferentes dispositivos utilizados para el desarrollo de esta; para lo cual el estudiante debe ser seguir atentamente las indicaciones de esta guía, además de las instrucciones impartidas por el docente encargado.


5. INTRODUCCIÓN

5.1 VLAN: 

A VLAN is a group of end stations in a switched network that is logically segmented by function, project team, or application, without regard to the physical locations of the users. VLANs have the same attributes as physical LANs, but you can group end stations even if they are not physically located on the same LAN segment.

[bookmark: pgfId-1143808]Any port can belong to a VLAN, and unicast, broadcast, and multicast packets are forwarded and flooded only to end stations in that VLAN. Each VLAN is considered a logical network. Packets destined for stations that do not belong to the VLAN must be forwarded through a router. [1]


5.2 Enrutamiento interVLAN:

When a port is enabled for bridging (default) rather than routing, all normal bridge processing is performed for an inbound packet, which is then associated with a VLAN. Its MAC Destination Address (MAC DA) and VLAN ID are used to search the MAC address table. If routing is enabled for the VLAN and the MAC DA of an inbound unicast packet is that of the internal bridge-router interface, the packet will be routed. An inbound multicast packet will be forwarded to all ports in the VLAN, plus the internal bridge-router interface if it was received on a routed VLAN.
[bookmark: 50397249_pgfId-1043532]Since a port can be configured to belong to more than one VLAN, VLAN routing might be enabled for all of the VLANs on the port, or for a subset. VLAN Routing can be used to allow more than one physical port to reside on the same subnet. It could also be used when a VLAN spans multiple physical networks, or when additional segmentation or security is required. [2]






6. PROCEDIMIENTO:

[image: ]
Figura 1. Topología Práctica
Fuente:  Propia

Nota: realizar la configuración de equipos antes de interconectar los mismos.

6.1 Realizar la conexión de red y configurar los ajustes básicos de los dispositivos

Tabla 1. Tabla de Direccionamiento IP
	Dispositivo
	Interfaz
	Dirección IPv4
	Máscara de subred
	Gateway predeterminado

	R1
	G0/0.10
	172.17.10.1
	255.255.255.0
	N/D

	
	G0/0.30
	172.17.30.1
	255.255.255.0
	N/D

	PC1
	NIC
	172.17.10.10
	255.255.255.0
	172.17.10.1

	PC2
	NIC
	172.17.30.10
	255.255.255.0
	172.17.30.1


Fuente:  Propia

6.2 Configurar y nombrar las VLAN´s en switch:

S1(config)# vlan 10
S1(config-vlan)#name students
S1(config)# vlan 30
S1(config-vlan)#name teachers
S1(config)# vlan 40
S1(config-vlan)#name native


6.3 Agregar interfaces a las vlan:

S1(config)# interface range f0/1-10
S1 (config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 30
S1(config)# interface range f0/11-24
S1 (config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 10
S1(config)# interface g0/2
S1 (config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 10

6.4 Configurar PC´s con el direccionamiento IP asignado en tabla

6.5 Verificar las configuraciones

Realizar pruebas de conectividad (ping y tracert entre equipos terminales). Las pruebas no deben ser exitosas.

6.6 Crear interfaz troncal en G0/1

S1(config)# interface g0/1
S1 (config-if)#switchport mode access
S1 (config-if)#switchport mode trunk	
S1(config-if)#switchport trunk native vlan 40
S1(config-if)#switchport trunk allowed vlan 10,30,40

6.7 Crear subinterfaces en interfaz G0/0 de router

R1(config)# interface g0/0.10
R1(config-subif)#encapsulation dot1q 10
R1(config-subif)#ip address 172.17.10.1 255.255.255.0
R1(config)# interface g0/0.30
R1(config-subif)#encapsulation dot1q 30
R1(config-subif)#ip address 172.17.30.1 255.255.255.0
R1(config)# interface g0/0.40
R1(config-subif)#encapsulation dot1q 40 native
R1(config)# interface g0/0
R1(config-if)#no shutdown

6.8 Realizar pruebas de conexión entre equipos (ping, tracert y traceroute)

Las pruebas deben ser exitosas

Esta práctica está basada en los cocimientos adquiridos en el curso CCNA2 en [3]


7. RESULTADOS ESPERADOS:
Se espera que el estudiante se familiarice con la configuración de VLAN y enrutamiento entre VLAN’s





8. CRITERIOS  DE EVALUACIÓN:
Cada simulación se evaluará de la siguiente forma:

Porcentaje de Calificación   Ítems a Evaluar
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70%


30%


Presentación del informe de practica los ítems solicitados.

Revisión del trabajo práctico de cada estudiante por parte del docente por medio de observación y preguntas de rigor.



9. PAUTAS:
· La actividad de simulación se realizará en grupos de dos personas máximo.
· La actividad de simulación se evaluará en la escala de calificación de 0 a 5, la inasistencia del estudiante sin causa justificada a la práctica implicará una nota de cero en la misma.
· La nota de la actividad de simulación obedece a la suma promediada de los ítems de evaluación y es de carácter individual.



10.  INFORME DE LABORATORIO:

Una vez terminada la actividad de simulación cada grupo de trabajo debe realizar el Informe de esta, este debe ser entregado al docente antes de realizar en la fecha establecida por el docente.   A continuación se puede observar la estructura del informe a desarrollar.

· Portada
· Introducción
· Objetivos. (General y Específicos)
· Marco Teórico
· Desarrollo (Descripción de actividades realizadas)
· Conclusiones
· Referencias

El informe debe estar desarrollado con base en las normas IEEE.

11.  BIBLIOGRAFÍA

[1]	Cisco, “Chapter: Configuring VLANs.” [Online]. Available: https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus5000/sw/configuration/guide/cli/CLIConfigurationGuide/VLANs.html. [Accessed: 12-Apr-2018].
[2]	S. Microsystems, “Sun Netra CP3240 Switch User’s Guide,” 2009.
[3]	Netacad, “Módulos del curso: CCNA2 TELIII 2018A AHALARCON,” CISCO, 2018. [Online]. Available: https://403616633.netacad.com/courses/627503/modules. [Accessed: 21-Feb-2018].
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1. OBJETIVOS:

· Configurar NAT dinámico
· Verificar la implementación de NAT dinámico


2. COMPETENCIAS  A DESARROLLAR:

El estudiante estará en capacidad de:
· Realizar la configuración NAT en routers


3. MATERIALES


· 4 Computadores
· 4 Switch 2960
· 2 Router 1941
· 1 Cable serial
· 2 Cables de consola CISCO
· 8 Patch Cord Ethernet





4. RECOMENDACIONES

Durante la práctica debe realizar un uso adecuado de los diferentes dispositivos utilizados para el desarrollo de esta; para lo cual el estudiante debe ser seguir atentamente las indicaciones de esta guía, además de las instrucciones impartidas por el docente encargado.


5. INTRODUCCIÓN

5.1 Switch: 

Los Switches se utilizan para conectar varios dispositivos a través de la misma red dentro de un edificio u oficina. Por ejemplo, un switch puede conectar sus computadoras, impresoras y servidores, creando una red de recursos compartidos. El switch actuaría de controlador, permitiendo a los diferentes dispositivos compartir información y comunicarse entre sí. Mediante el uso compartido de información y la asignación de recursos, los switches permiten ahorrar dinero y aumentar la productividad. [1]

5.2 Router:

Un router o encaminador es un dispositivo de red que permite la interconexión de redes al nivel de la capa de Red del Modelo de Referencia OSI. Desde el punto de vista funcional, un router puede concebirse como una computadora de propósito específico, en contraposición a una computadora personal a la que suele caracterizarse como de “propósito general”. En efecto, en una computadora personal podemos ejecutar software tan variado como un procesador de texto, programas para el tratamiento de imágenes o de sonido, aplicaciones que accedan a bases de datos, programas de contabilidad e incluso juegos [2].

5.3 NAT:

NAT es una característica que permite que la red IP de una organización aparezca desde el exterior para utilizar un espacio de direcciones IP diferente al que está utilizando en realidad. Por lo tanto, NAT permite a una organización con direcciones enrutables no globales conectarse a Internet traduciendo esas direcciones a un espacio de direcciones enrutable globalmente. NAT también permite una estrategia de renumeración elegante para las organizaciones que están cambiando de proveedor de servicios o que voluntariamente renumeran en bloques de enrutamiento interdominio sin clases (CIDR). NAT se describe en el RFC 1631 [3].






6. PROCEDIMIENTO:

A continuación se indican los pasos para el desarrollo de la práctica de laboratorio:

7. Configuración:

Conectar los dispositivos de acuerdo a las conexiones propuestas en la topología de la figura 1 y realizar la configuración de estos siguiendo el esquema de direccionamiento de la tabla 1.

[image: A diagram of a computer network

AI-generated content may be incorrect.]
Figura 2. Topología Práctica
Fuente:  Propia

Tabla 2. Tabla de Direccionamiento IP
	Dispositivo
	Interfaz
	Dirección IP
	Máscara de subred
	Gateway predeterminado

	R1
	G0/0
	192.168.1.1
	255.255.255.0
	N/D

	
	G0/1
	192.168.2.1
	255.255.255.0
	N/D

	
	S0/1/0
	10.0.0.1
	255.0.0.0
	N/D

	PC1
	NIC
	192.168.1.2
	255.255.255.0
	192.168.1.1

	PC2
	NIC 
	192.168.2.2
	255.255.255.0
	192.168.2.1

	R2
	G0/0
	192.168.3.1
	255.255.255.0
	N/D

	
	G0/1
	192.168.4.1
	255.255.255.0
	N/D

	
	S0/1/0
	10.0.0.2
	255.0.0.0
	N/D

	PC3
	NIC
	192.168.3.2
	255.255.255.0
	192.168.3.1

	PC4
	NIC
	192.168.4.2
	255.255.255.0
	192.168.4.1


Fuente:  Propia


8. Configurar RIPv2 en R1 y R2

R1(config)# router rip
R1(config-router)# versión 2
R1(config-router)# network 192.168.1.0
R1(config-router)# network 192.168.2.0
R1(config-router)# network 10.0.0.0

R2(config)# router rip
R2(config-router)# versión 2
R2(config-router)# network 192.168.3.0
R2(config-router)# network 192.168.4.0
R2(config-router)# network 10.0.0.0

9. Configurar el tráfico que desea permitir

· R1
Configure una instrucción para que la ACL 1 permita cualquier dirección que pertenezca a 192.168.1.0/24
R1(config)# access-list 1 permit 192.168.1.0 0.0.0.255

· R2
Configure una instrucción para que la ACL 1 permita cualquier dirección que pertenezca a 192.168.3.0/24
R2(config)# access-list 1 permit 192.168.3.0 0.0.0.255

10. Configurar un conjunto de direcciones para NAT

· R1
Configure el R1 con un conjunto de NAT que utilice las cuatro direcciones en el espacio de direcciones 209.165.76.196/30.
R1(config)# ip nat pool R1 209.165.76.196 209.165.76.199 netmask 255.255.255.252

· R2
Configure el R2 con un conjunto de NAT que utilice las cuatro direcciones en el espacio de direcciones 209.165.80.196/30.
R1(config)# ip nat pool R2 209.165.80.196 209.165.80.199 netmask 255.255.255.252

11. Asociar la ACL 1 con el conjunto de NAT en R1

R1(config)# ip nat inside source list 1 pool R1

Configurar las interfaces NAT
Configure las interfaces del R1 con los comandos de NAT inside y outside apropiados.
R1(config)# interface s0/0/0
R1(config-if)# ip nat outside
R1(config-if)# interface G0/0
R1(config-if)# ip nat inside

12. Asociar la ACL 1 con el conjunto de NAT en R2

R2(config)# ip nat inside source list 1 pool R2


Configurar las interfaces NAT
Configure las interfaces del R2 con los comandos de NAT inside y outside apropiados.
R2(config)# interface s0/0/0
R2(config-if)# ip nat outside
R2(config-if)# interface G0/0
R2(config-if)# ip nat inside

13. Verificar la implementación de DHCP
R1#show ip nat translations
R1#show run
R2#show ip nat translations
R2#show run


14. Realice las pruebas de conectividad entre equipos terminales 
· Ejecutar CMD (consola de sistema operativo) del PC.
· Escriba el comando ping y la dirección IPv4 del PC destino

Esta práctica está basada en los cocimientos adquiridos en el curso CCNA2 en [4]


15. RESULTADOS ESPERADOS:
Se espera que el estudiante se familiarice con la configuración de NAT


16. CRITERIOS  DE EVALUACIÓN:

Cada práctica se evaluará de la siguiente forma:





	Porcentaje de Calificación   
	Ítems a Evaluar

	70%
	Presentación del informe de practica los ítems solicitados

	30%
	Revisión del trabajo práctico de cada estudiante por parte del docente por medio de observación y preguntas de rigor.




17. PAUTAS:
· La actividad de práctica se realizará en grupos de tres personas máximo.
· Cada grupo se hace responsable por el material suministrado para la realización de la práctica.
· La actividad de práctica se evaluará en la escala de calificación de 0 a 5, la inasistencia del estudiante sin causa justificada implicará una nota de cero en la misma.
· La nota de la actividad de práctica obedece a la suma promediada de los ítems de evaluación y es de carácter individual.



18.  INFORME DE LABORATORIO:

Una vez terminada la actividad de práctica cada grupo de trabajo debe realizar el Informe de esta, este debe ser entregado al docente antes de realizar en la fecha establecida por el docente.   A continuación se puede observar la estructura del informe a desarrollar.


Todos los inicios de sección y subtítulos deben estar en inglés y español)
· Portada
· Tabla de contenido
· Lista de tablas 
· Lista de figuras
· Introducción (Inglés y español)
· Objetivos (General y Específicos)
· Marco Teórico (texto referenciado con norma IEEE)
· Desarrollo (Descripción de actividades realizadas, incluir fotos y detalles de la práctica)
· Conclusiones.
· Referencias (norma IEEE).

El informe debe estar desarrollado con base en las normas IEEE.
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